Backup auf den zentralen TSM-
Servern am ZAIK/RRZK

Einfithrung

In einem friheren Artikel wurde die Archivierung auf den zentralen TSM-Servern am
ZAIK/RRZK besprochen. Dort wurde auch auf den Unterschied zwischen Archivierung
und Backup eingegangen. In diesem Artikel wird das Sichern (Backup) erlautert. Ziel
des Artikels ist die Beschreibung des Sicherns eines Arbeitsplatzrechners unter
Windows. Das Backup von Windows-Servern erfolgt z.T. anders und sollte mit dem
ZAIK/RRZK abgesprochen werden.

Grundsatzlich ist die zugrunde liegende Konfiguration die gleiche, wie bei der
Archivierung. Unterschiede existieren bei der Hardware: Die Roboter, auf denen
gesichert wird sind zwei Tape Library mit je vier 3592 J1A Bandlaufwerken. Jedes
einzelne Bandlaufwerk hat einen Durchsatz von bis zu 40 MB/Sek. Insgesamt wird
momentan 343 TB (ADSM1N) bzw. 433 TB (ADSM3N) Bandkapazitat fur Backup
genutzt.

Registrierung
Auch beim Backup muss zunachst das Registrierungsformular auf http://www.uni-

koeln.de/rrzk/adsm/registrierung.html ausgefillt und abgeschickt werden. Dazu
muss im ,,Dienst*“-Drop-Down-Menu ,, Sicherung* ausgew&ahlt werden.

Dienst Wihlen Sie einen Dienst (Sicherung oder Archivierung)

Account * Imoershew lhr Benutzeraccount/Uni-Account beim Rechenzentrum (s. o)
Rechnernarme ™ Mur fur Sicherung: Rechnernarme im lokalen Metz, auch

T - selbstgewahlter Mame maglich. Wird Teil des Modenamens

(5.0.) und sollte kein *' enthalten!
Mame ™ '\}Qid'g Mgershe'im [ Mame des Rechnerbetreuers (bei Sicherung) bzw. lhr Mame
' - - ) {bei Archivierung)
Einrichtung = RRZK/ZAIK Mame des Institutes, der Einrichtung, Rechnerstandort usw.
E-Mail *: .mgersheilm@uni—kge]n_d.e | Email-Adresse des Rechnerbetreuers (bei Sicherung) bzw.
) lhre persdnliche Email-Adresse (bei Archivierung)
Telefon *: |478-5574 [ Telefon-Mr. des Rechnerbetreuers {bei Backup) bzw. lhre
7 persdnliche Telefan-Nr. (bei Archivierung)

Erstpasswort ™ 's-tartpw | Yahlen Sie ein gutes Erstpasswort (hur aus Buchstaben und

Ziffern bestehend, ohne Sonderzeichenl)

— Ungefadhres Yolumen der zu sichernden bzw. zu
Datenvolumen = 150G archivierenden Datenmenge (in MB, oder mit angehaengten
G,T fiir GB bzw. TE)

R o — S . )
Datensichatung: C;':E_EAILY (werktdglichnachts) T9Thur bei Sicherung (wenn gewinscht) angeben
Ihr Rechner: PC: Microsoft Windows 35/98/MEAP  » | Bitte nennen Sie uns [hr System

(I absenden H abbrechen ]

Abbildung 1: TSM-Registrierungsformular im WWW

Da die Sicherung Rechnerbezogen ist, muss anders als bei der Archivierung ein
Rechnername angegeben werden. Ist dartiber hinaus eine automatische



Datensicherung gewiinscht, muss diese auch gewahlt werden. Bei der Wabhl sollte
man folgende Punkte beachten:

e Ist der Rechner zum Zeitpunkt der Sicherung an? Wird der Rechner nachts
ausgeschaltet, sollte man auf jeden Fall tagsuber sichern.

e Wie grol} ist die Beeintrachtigung durch die Sicherung? Wenn die Sicherung
tagsuber lauft, wahrend der Rechner benutzt wird, kann es zu
Performanceproblemen kommen. Dann sollte man lieber nachts, oder
vielleicht doch seltener sichern.

e Im TSM existieren zwei Versionen einer Datei: Die Version der letzten Sicherung
und die der vorhergehenden Sicherung (in TSM inaktive Sicherung genannt).
Das bedeutet

o fur die aktive Datei: wird sie vom Klientenrechner geldscht, so existiert
sie noch 60 Tage im Backup.

o fur die inaktive Datei: wird eine Datei auf dem Rechner verandert, so
wird die bis dahin aktive Datei inaktiv. Diese Datei wird nach 60 Tagen
geldscht, unter der Voraussetzung, dass keine neuere Version der Datei
gesichert wird.

0 Beispiele:

= Von einer Datei die sich nie verandert hat, existiert genau eine
Backupversion

= Von einer Datei, die sich taglich andert, existieren bei taglichem
Backup am 15.02. zwei Versionen: Die vom 14.02 (aktive Version)
und die vom 13.02 (inaktive Version)

= Eine Datei die vor drei Monaten vom Klientenrechner geldscht
wurde existiert nicht im Backup, sofern nach dem Léschen ein
Backup lief, dass die Datei als inaktiv markiert hat

Eine serverseitige Sicherung kann nur zu den vom RRZK/ZAIK vorgegebenen Zeiten
erfolgen. Das kann werktaglich nachts (DAILY) oder tagstiber zwischen 14 und 17 Uhr
(DAILY.14) sein. Oder Sie kbnnen einen bestimmten, einzelnen Werktag aussuchen an
dem Sie sichern mdéchten. Auch hier ist die Wahl zwischen nachts (MONDAY, ...,
FRIDAY) und tagsuber (MONDAY.14, ..., FRIDAY.14) moglich. Wer auch am
Wochenende Daten verandert sollte die Option ANY wahlen, da diese taglich, also
auch am Wochenende, sichert. Aullerdem gibt es die Option einer wochentlichen
Sicherung am Wochenende und einer monatlichen am 20. Kann der Server den
Klienten zu dieser Zeit nicht erreichen, so wird eine Mail an die im Kontaktformular
(Abbildung 1) angegebene Adresse versandt . Wird der Rechner Uber einen
lAngeren Zeitraum nicht erreicht bietet es sich an, den Termin fir das Backup zu
andern. Dazu muss lediglich eine Mail an tsmmgr@uni-koeln.de gesendet werden.
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Nachdem das Formular vollstandig ausgefillt wurde, muss der ,,absenden*“-Button
angeklickt werden (Abbildung 1). Ist Ihre Registrierung erfolgreich, so erhalten Sie
eine Mail mit dem Nodenamen, dem Server und dem Beispiel einer dsm.opt Datei.
Diese konnen Sie unter Linux/Unix sofort verwenden.

Konfiguration des Klienten

Die Installation der Klienten ist im RRZK-Kompass Nr. 114 beschrieben (http://www.uni-
koeln.de/rrzk/kompass/114/k1147.html). Nach erfolgreicher Installation startet
automatisch der ,,TSM Client Configuration Wizard“ (Abbildung 2). Er hilft Ihnnen beim
Konfigurieren des TSM-Klienten, er erstellt automatisch die richtige dsm.opt Datei.
Klicken Sie auf ,,Weiter” um zum nachsten Bildschirm, dargestellt in Abbildung 3, zu
kommen, in der Sie die Aufgabe des Configuration Wizard wahlen kdnnen. In diesem
Fall wird eine neue Options-Datei erstellt. Dies ist die vorausgewabhlte Einstellung,
daher muss nur auf ,,Weiter* geklickt werden und man gelangt zum nachsten
Bildschirm (Abbildung 4), in dem der Nodename, den Sie der Bestatigungsmail
entnehmen kénnen, eingegeben wird. Anders als bei der Archivierung setzt sich bei
der Sicherung der Nodename aus Benutzeraccount und Rechnernamen zusammen.
Danach klicken Sie auf ,,Weiter* und kommen zum in Abbildung 5 dargesteliten
Fenster, in dem die Kommunikationsmethode festgelegt wird. Die vorausgewahlte
Methode ,,TCP/IP* ist die richtige, so dass Sie nur auf ,,Weiter* klicken missen um zur
Eingabe des Servernamens (Abbildung 6) zu gelangen. Diesen entnehmen Sie bitte
der Bestatigungsmail (,,adsmln.rrz.uni-koeln.de* oder ,,adsm3n.rrz.uni-koeln.de*). Die
Portnummer ist 1500.

Nach dem Klick auf ,,Weiter* gelangen Sie zu einem Dialog, in dem Angaben zu den
Dateien und Verzeichnissen gemacht werden sollen, die beim Sichern ein- bzw.
ausgeschlossenen werden kdnnen!. Die vorgegebene Auswabhl sollte akzeptiert
werden und man gelangt zum Dialog in Abbildung 8. Hier werden die Laufwerke
angegeben, welche gesichert werden sollen. Ein letztes Dialogfenster beendet den
Konfigurationsprozess.

Wiederherstellung des Betriebssystems

Mochte man eine Installation von einem Rechner auf einen anderen Ubertragen, z.B.
weil ein Rechner einen schwerwiegenden Hardwaredefekt hat (Bare Metal Recovery
— BMR), kann dies nicht mit den hier vorgestellten TSM-Backup Strategien erfolgen.
Weiterfuhrende Hinweise dazu liefert ein IBM Redbook mit dem Titel ,,Disaster
Recovery Strategies with Tivoli Storage Management®, zu finden unter
http://www.redbooks.ibm.com/abstracts/sg246844.html.

Hat man Systemdateien geldscht, so dass der Rechner nicht mehr bootet, kann man
mit Hilfe von TSM fehlende oder zerstorte Dateien u.U. wieder herstellen. Eine

1 Eine gute Beschreibung der einzelnen Eintrage ist unter https://www.hrz.tu-
darmstadt.de/tsm/windows/win_inc_exc.tud zu finden.
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Moglichkeit bietet eine vom Rechenzentrum angebotene CD, auf der ein BartPE mit
TSM-Client vorinstalliert ist. Wenden Sie sich zu diesem Zweck bitte an tsmmgr@uni-

koeln.de.
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Abbildung 2: Der Configuration Wizard



T5M Client Configuration Wizard

Option File Task
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* Create a new options fils

" Import an existing options file for use
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Abbildung 3: Wahl der Aufgabe
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Abbildung 4: Eingabe des Knotennamens




T5M Client Configuration Wizard

TSM ClientfServer Communications

YWhich communication method do vou want the TSk client to uze when communicating with
the TSM zemer?

™ Mamed Pipes
" Shared Memory

7 Usze Active Directory to locate the TSM server

£ 2urick | Wwieiter » | .-“-‘-.I:ul:urechen] Hilfe

Abbildung 5: Wahl der Kommunikationsmethode

T5M Client Configuration Wizard

TCPAP Parameters

“What iz the TCPAP address of the TSM zerver?

Server Address:
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Abbildung 6: Eingabe des Servernamens



B dsm.opt - Editor
Datei Bearbeiten Format  ansicht 2

LBACKUR Mvrsmicrosoft ouam wvolumes. .uh,
LBACKUR Mwrsvmicrosoft uam uu1ume\...
(BACKURP "#:%.. . \EA DATA. SF'
LBACKUR M \IBMBIO o
LBACKUR ¥ NIBMDOS. COM"
LBACKUR "#:NIo.sys"
LBACKUR M \...\5y5tem32\cunfig\...\*“
LBACKUP YWih L hsystem32hpert1ib¥. dat”
LBACKUR M \ SEystems2hdhopha L e
LBACKUR Mot \SFStemEE\dth\backup\...\*“
A
e

LBACKUR M SSystems2hdns B
LBACKUR M SEystems2hdnstibackuph. L e

LARCHIWVE "W \m1chSth Lam wvolumes,., .. ="

LARCHIWVE "wismicrosoft uam wolumeh. . W s
-ARCHIVE "®:%...%EA DATA. SF"

LARCHIVE "% \IBMBIO com"

CARCHIVE v \IBMDOS COM

LARCHIWVE "% :MI0.svs"

JARCHIVE "#:h, o hsystem3z2hcontigh. o W
CARCHIVE "% ...\5ystem32\PerF11b* dat"
ARCHIVE "L hwsystem32hdhoph. "
JARCHIVE "% ih, o hsystem32hdhophbackuph,. o "
CARCHIWVE "% ...\5y5tem32\dﬂ5g... L
LARCHIWVE "W . Stemzz\dnﬂ\backup\...\““
LODIR M \System va%ume Information”

.DIR "#ih. .. h\Temporary Internet Files”

LODIR M \Recyc1ed

LDIR "*:NRecycler"

Abbildung 7: Include/Exclude Angaben
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Abbildung 8: Angabe der Volumes
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T5M Client Configuration Wizard

Completing the TSM Client Configuration
YWizard

Click on Finigh to apply your client configuration updates.
Click on Cancel to exit without appling changes.

< gurick, | Fertig ztellen | Abbrechen Hilfe

Abbildung 9: Fertigstellen der Konfiguration

Den Scheduler einrichten

Damit der TSM-Server ein automatisches Backup durchfihren kann, muss ein Dienst
auf dem lokalen Rechner (i.e. der Rechner, welcher gesichert werden soll) installiert
werden, der mit dem TSM-Server Daten austauscht. Um diesen Dienst zu
konfigurieren, kann man den Setup Wizard verwenden (Abbildung 10). Nach dem
Start wahlt man ,,Help me configure the TSM Client Scheduler* (Abbildung 11). Im
nachsten Fenster wahlt man das voreingestellte ,,Install a new or additional
scheduler” (Abbildung 12) und gibt diesem neuen Scheduler einen Namen nach
Wahl (Abbildung 13).
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Abbildung 10: Der Setup Wizard

T5M Client Configuration Wizards
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Abbildung 11: Wahl der Aufgabe des Wizard




T5M Scheduler Wizard

TS5M Scheduler Wizard

Which tazk do pou wigh to perform?

&+ Inztall a new or addiional scheduler
~

~
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Abbildung 12: Neuen Schedule einrichten

TSM Scheduler Wizard

TSM Scheduler name and location

YWhat name would pou like to give to the TSM zcheduler?

TSM-Scheduler

Do you wizgh ta inztall the scheduler an your lozal machine or a remote machine?

| ocal Machine
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" Remate Machine

< Zurlick | Wieiter » | Abbrechen Hilfe

Abbildung 13: Namen wahlen



T5M Scheduler Wizard

Option file name and location

Specify the option file that TSM should uze
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Abbildung 14: "dsm.opt"-Datei wahlen

Im folgenden Fenster (Abbildung 14) wahlen Sie die gewdlnschte ,,dsm.opt“-Datei.
Sofern Sie nicht selbst die Datei an einer anderen Stelle abgelegt haben, kbnnen Sie
die Voreinstellung verwenden. Um sich beim TSM-Server einloggen zu kbnnen,
bendtigt der Scheduler Nodenamen und Passwort, diese kénnen Sie im Fenster in
Abbildung 15 eingeben. Im nachsten Fenster (Abbildung 16) wahlen Sie das lokale
Konto, unter dem der Scheduler laufen soll. Da nur das Administratorkonto Zugriff auf
alle Dateien hat ist es sinnvoll, den Scheduler unter diesem Account laufen zu lassen.
Mochten oder kbnnen Sie dies nicht, geben Sie bitte die Kontodaten an dieser Stelle
ein. Wichtig ist, dass Sie ,,Automatically when Windows boots* auswahlen, da Sie
sonst den Scheduler von Hand starten missen. Nun wahlen Sie noch die Dateien in
denen protokolliert werden soll, was der Scheduler tut (Abbildung 17). Es ist wichtig,
dass Sie diese finden kbnnen wenn es Probleme mit dem Backup gibt. Sie sollten in
der Lage sein, diese Dateien in einem solchen Fall an tsmmgr@uni-koeln.de zu
senden. Daher ist es glnstig, die Standardeinstellungen zu verwenden. Im vorletzten
Fenster (Abbildung 18) kbnnen Sie noch angeben, dass der Dienst nach Abschluss
der Konfiguration startet. Mit dem Klick auf ,,Fertig stellen* (Abbildung 19) beenden
Sie die Konfiguration des Schedulers.
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T5M Scheduler Wizard

TSM authentication

"What iz the TSK node name to uze?

IMOERSHEW 372

Yhat iz the TSM password for this node?

xxxxxxxxxx>1

v Contact the TSM Server to validate pazsword

cguiick [ weier> | .-’-‘-.I::I::reu:hen| Hile |

Abbildung 15: Nodenamen und Passwort eingeben

TSM Scheduler Wizard

Service login options

YWhich account should the zervice use when logging onto Windows MT?

* The System account

" This account |

Paszword: |

Canfirm |
Paszwiord:

YWhen do you want the service to start?

T Manually when | explicitly start the service

f+ Automatically when Windows boots

< Zurlick | Wieiter » | Abbrechen Hilfe

Abbildung 16: Account wahlen und automatischen Start angeben



T5M Scheduler Wizard
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Abbildung 17: Lodfiles wahlen
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Abbildung 18: AnschlieRendes Starten wahlen



T5M Scheduler Wizard
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Abbildung 19: Fertig stellen

Wiederherstellung von Dateien aus dem Backup

Wahlen Sie in dem in Abbildung 20 dargestellten Dialog ,,Restore*. Es erscheint ein
Datei-Browser wie in Abbildung 21. In diesem Browser wéahlen Sie das Startverzeichnis
und klicken Sie so lange auf das ,,+*“ vor den Ordnern, bis Sie bei dem gewilinschten
Ordner angekommen sind. Ein Hakchen vor der Datei oder vor dem Ordner bewirkt,
dass die entsprechenden Dateien wieder hergestellt werden.



E |BM Tivoli Storage Manager |._||E|rz|
File Edit Actions Utilities Wiew Window Help

YWelcome to IBM Tivoli Storage Manager! Click one of the following buttons to perform a task.

BACKUP ARCHIVE
Biackup and Restare copies of data that are Archive and Retrieve copies of data that are
frequently updated. presersed for a specific period of time.

Archive
Creates an archive copy in
long-term storage.

Backup
Copies files to server storage to
prevent loss of data.

Restore Retrieve / '
Festores saved files fram serser Retriewes an archive copy fram ]]
starage. long-term storage. )

T e T e R R R
/ E!
¥ iy

For Help, press F1

Abbildung 20: Startbildschirm
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Abbildung 21: Dateiauswahl

Klicken Sie nun auf ,,Restore* und die Datei wird vom Server geholt. Vorher muss man
lediglich noch wahlen, ob die Dateien an den urspringlichen Ort geschrieben
werden sollen, oder an einen anderen, z.B. auf den Desktop (Abbildung 22). Wahlen
Sie dazu ,,Following Location:”“ und dann ,,Select”. Es erschein ein Dateibrowser in
dem Sie den Speicherort auswéahlen kénnen.



Restore Destination
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Abbildung 22: Wahl des Speicherortes
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Abbildung 23: Zuriickschreiben

Da es von jeder gesicherten Datei eine aktive und eine inaktive Version gibt, kann

man sich diese auch anzeigen lassen. Dies kann man, wie in Abbildung 24 gezeigt,
uber ,,View* in der Menuleiste und dann ,,Display active/inactive Files* anwéahlen.

Inaktive Dateien werden nun mit einem weifien x auf blauem Hintergrund markiert
(Abbildung 25).
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Abbildung 24: Anzeigen der inaktiven Dateien
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Abbildung 25: Aktive und inaktive Dateien

Loschen von Backupdaten

Backupdaten mussen eigentlich nicht geldscht werden. Sollten Sie dies jedoch
explizit winschen, kénnen Sie dies analog zum Loschen von Archivdateien via
,Utilities* in de Menileiste und dann ,,Delete Backup Data*

Weiterfiihrende Informationen und Kontakt

Zum Schluss sei auf die WWW-Seite des Rechenzentrums verwiesen: Unter
http://www.uni-koeln.de/rrzk/adsm/ sind die wichtigsten Punkte zum Thema Backup



http://www.uni-koeln.de/rrzk/adsm/

und Archivierung zusammengefasst. Bei weiteren Fragen zum Thema Backup und
Archivierung k6nnen Sie sich gerne an tsmmgr@uni-koeln.de wenden.
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