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1. Installation

Laden Sie die aktuelle SpectrumProtect(TSM)-Software Uber unsere Webseite
runter:

https://rrzk.uni-koeln.de/13494 .html

(Sie mussen entsprechend Ihrem Windows-Betriebssystem zwischen der 32bit oder
64bit Clientversion wahlen.)

Um eine bessere Ubersicht zu bekommen, empfehlen wir, die heruntergeladene
Datei auf Inrem Desktop zu speichern. Der Grund hierfur ist, dass es sich um eine
Archiv-Datei (.zip) handelt:

Kz

8.1.8.0-TIV-TSMBA...

Beim Starten des Entpackens der Daten erscheint folgende Warnung, die Sie mit
»2Ausfuhren® bestatigen mussen:

Der Herausgeber konnte nicht verifiziert werden. Méchten Sie diese
Software ausfiihren?

‘E Name: ..mpaped\Desktop\8.1.8.0-TIV-TSMBAC-WinX64.exe
Herausgeber:  Unbekannter Herausgeber

| Typ: Anwendung

Von: C:\Users\mpaped\Desktop\8.1.8.0-TIV-TSMBAC-W...

Ausfihren Abbrechen
Vor dem Offnen dieser Datei immer bestatigen

_ Diese Datei verfugt aber keine gltige digitale Signatur, die den
\@\ Herausgeber verifiziert. Sie sollten nur Software ausfiihren, die von
‘W’ Herausgebern stammt, denen Sie vertrauen. Welche Software kann

ausgefihrt werden?

Durch Entpacken der Datei mit Standardeinstellungen wird auf dem Desktop ein
Ordner (,TSMClient®) mit den Installationsdateien erstellt.


https://rrzk.uni-koeln.de/13494.html
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In diesem Ordner finden Sie die Installationsdatei ,spinstall.exe®, die Sie mit einem

Doppelklick ausfihren kdnnen. Bitte beachten Sie, dass Sie hierfur Administrator-
Rechte bendtigen.

< | TSMClient - u] X
Start Freigeben Ansicht (2]
0 > TSMClient v o
s Schnellzugriff A Name Anderungsdatum Typ 2
[ Desktop ] 1036.mst 1
& Downloads 1038.mst 1
%] Dokumente | 1040.mst 1
1041.mst 1
&) Bilder
1042.mst 1
baclient ] 1045.mst 11.06.2019 08:36
temp 1046.mst 11.06.2019 08:36
[ Dieser PC | 1049.mst 1
2052.mst 11.06.2
=] Bilder L hems
o dsmc-pe-x64.cmd
kt
W Desktop 5 IBM Spectrum Protect Client.msi
(] Dokumente ) README_enu.htm
¥ Downloads &) Setupini 11.06.2019 08:3
D Musik B spinstall.exe 11.06.2019 08:37
B Videos ] TSMClient.spd
Lokaler Datentrager (C:) [% Windowsinstaller-KB893803-x86.exe g v
v < >
13 Elemente ==

Es erscheint der Dialog fur die Sprach-Auswahl:

IBM Spectrum Protect Client - InstallShield Wizard X

P Vahlen Sie die Sprache fir die Installation aus der unten
aufgefiihrten Auswahl aus.

Englisch v

Abbrechen

Vor der eigentlichen Installation mussen noch bendtigte Software-Pakete installiert
werden:
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IBM Spectrum Protect Client - InstallShield Wizard

YR [BM Spectrum Protect Client requires the following items to be installed on your
L =¥y computer. Click Install to begin installing these requirements.

Status Requirement

Pending Microsoft Visual C++ 2012 Update 4 Redistributable Package (x64)
Pending IBM_JRE (x64)

Pending Microsoft Visual C++ 2017 Redistributable Package (x64)

| Cancel

Anschliefiend wird der Willkommensbilds chirm angezeigt:

ﬁ IBM Spectrum Protect Client - InstallShield Wizard

Welcome to the InstallShield Wizard for IBM
Spectrum Protect Client

The InstallShield(R) Wizard will install IBM Spectrum Protect
Client on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

—

Der vorgegebene Ziel-Ordner zur Installation soll Gbernommen werden:
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ﬂ IBM Spectrum Protect Client - InstallShield Wizard

Destination Folder
Click Next to install to this folder, or dick Change to install to a different folder.

|‘*—— Install IBM Spectrum Protect Client to:
J C:\Program Files\Tivoli\TSM\ Change...

InstallShield

= e

In der Auswahl bitte die Installationsmethode ,Typical“ auswahlen:

Setup Type
Choose the setup type that best suits your needs.

Please select a setup type.
@® Typical

@ Most commonly used program features will be installed.

(O Custom

Choose which program features you want installed and where they
will be installed. Recommended for advanced users.

InstallShield

<o cares

und installieren...
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ﬁ IBM Spectrum Protect Client - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dlick Back. Click Cancel to
exit the wizard.

InstallShield

<Back [ mnstal ]| Cancel

Es folgt der Installationsvorgang:

ﬁ IBM Spectrum Protect Client - InstallShield Wizard

Installing IBM Spectrum Protect Client
The program features you selected are being installed.

[d Please wait while the InstallShield Wizard installs IBM Spectrum Protect
Client. This may take several minutes.

Status:

InstallShield

und der Abschluss der Installation:
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ﬂ IBM Spectrum Protect Client - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed IBM
Spectrum Protect Client. Click Finish to exit the wizard.

[] show the Windows Installer log
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2. Grundkonfiguration

Starten Sie das SpectrumProtect-GUI (Backup-Archive-GUI)

. IBM Spectrum Protect

Backup-Archive Command...

Backup-Archive GUI.

J

l Java

(@)

'1\ OneDrive
é Zuriick

Es wird der Konfigurationsassistent geoffnet. (Falls dies nicht geschieht, kann der
Assistent uber das Menu ,Utiliites -> Setup Wizard“ manuell gestartet werden.)

@\ Assistent far IBM Spectrum Protect-Clientkonfiguration X

Konfigurationsassistent fiir Clientoptionsdatei

= 2
(& Dieser Assistent fiihrt Sie durch den Konfigurationsprozess
der anfanglichen IBM Spectrum
Protect-Basisclientoptionsdatei.
=> Clientoptionsdatei
Task auswahlen Nach der anfanglichen Definition der Optionsdatei kénnen
Clientknotenname Sie den Profileditor verwenden, um weitere Clientoptionen
Ubertragungsmethode anzugeben.
Einschluss-/Ausschlussliste
Dateiausschluss
Domane fiir Sicherung
Bestatigen und anwenden

Fertig stellen

< Zuriick Anwenden Fertig stellen Abbrechen

Anschliel3end ist der Eintrag zum Erstellen einer neuen Optionen-Datei automatisch
ausgewahlt. Den Dialog bestatigen Sie ebenfalls mit ,Weiter*
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

=
=

Clientoptionsdatei

=> Task auswahlen
Clientknotenname
Ubertragungsmethode
Einschluss-/Ausschlussliste
Dateiausschluss
Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

Heue Optionsdatei
erstellen

wWahlen Sie diese Option aus,
wenn Sie noch nicht Uber eine
Clientoptionsdatei verfiigen.
Der Client ersteltt fir Sie eine
Optionsdatei auf der Basis
Ihrer Angaben in diesem
Assistenten.

< Zuriick

Task der Optionsdatei

Welche Task wollen Sie ausfiihren?

®

Optionsdatei aktualisieren

(O Aus einer vorhandenen Clientoptionsdatei zur Verwendung im...

s

Fertig stellen Abbrechen

Im folgenden werden Sie aufgefordert, den Node-Namen einzutragen. Diesen

entnehmen Sie der Registrierungsbenachrichtigung.

@ Assistent far IBM Spectrum Protect-Clientkonfiguration

Clientoptionsdatei

+/ Task auswahlen

=> Clientknotenname
Ubertragungsmethode
Einschluss-/Ausschlussliste
Dateiausschluss

Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

Clientknotenname

Der Knotenname ist ein
eindeutiger Name, mit dem lhr
Clientknoten beim Server
identifiziert wird, wenn Sie
eine Clientsitzung beginnen.
Geben Sie den Namen lhres
Clientknotens ein, um lhren
Knoten beim Server zu
identifizieren.

Die Lénge des Knotennamens
kann 1 bis 64 Zeichen
betragen.

< Zuriick

Clientknotenname

Welcher Knotenname soll verwendet werden?

Knotenname

tsmclient03]

s

Fertig stellen Abbrechen

Im weiteren Dialog als Kommunikationsmethode bitte die Vorauswahl ,TCP/IP*

bestatigen:

10
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@l Assistent far IBM Spectrum Protect-Clientkonfiguration

e

IBM Spectrum Protect-Client/Server-Ubertragung

=
=

Welche Ubertragungsmethode soll der IBM Spectrum
Protect-Client fir die Kommunikation mit dem IBM
Spectrum Protect-Server verwenden?

Clientoptionsdatei
+/ Task auswahlen
+ Clientknotenname TCPAP
=> Ubertragungsmethode

Transmission Control
Einschluss-/Ausschlussliste

. Protocolinternet Protocol @ CP/IB

Dateiausschluss (TCPIF)

Domane fiir Sicherung O TCP/IP V6

Bestatigen und anwenden

Fertig stellen O Benannte Pipe
(O Gem. Speicher

Den IBM Spectrum Protect-Server mit Active Directory suchen

[ < Zuriick Anwenden Fertig stellen [ Abbrechen ]

Als nachstes mussen Sie die TSM-Server-Addresse und die Port-Nummer eintragen.
Die exakten Konfigurationsangaben entnehmen Sie ebenfalls lhrer
Registrierungsbenachrichtigung. In diesem Beispiel lauten sie:

TCPServeraddress tsm6.rrz.uni-koeln.de
TCPPort 1500

@I Assistent fir IBM Spectrum Protect-Clientkonfiguration

— = TCPI/IP-Optionen
|

Wie lauten die TCP/IP-Adresse und der Anschluss des IBM
Spectrum Protect-Servers?

Clientoptionsdatei

+/ Task auswahlen

+ Clientknotenname Serveradresse

+ Ubertragungsmethode

=> Ubertragungsoptionen
Einschluss-/Ausschlussliste

Geben Sie den Namen oder
die TCPAP-Adresse der
Maschine an, auf der der IBM
Spectrum Protect-Server h5m6-r'1uni'k°e'"-de|
ausgefihrt wird.

Serveradresse

Dateiausschluss
Domane fiir Sicherung
Bestatigen und anwenden

N Anschlussnummer
Fertig stellen

1500

< Zuriick Anwenden Fertig stellen Abbrechen

Aus der Liste der empfohlenen Ausschluss-Daten muss nichts ausgewahlt werden,
da die Eintrdge vom Server vorgegeben werden:

11
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

=
=

Clientoptionsdatei

+/ Task auswahlen

+/ Clientknotenname

+ Ubertragungsmethode

+ Ubertragungsoptionen

=> Einschluss-/Ausschlussliste
Dateiausschluss
Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

Einschluss-
IAusschlussliste

Die folgende Liste enthélt von
IBM Spectrum Protect
empfohlene Einschluss-
JBusschlusseintrage fir
Dateien, die normalerweise
nicht fr die
Systemwiederherstellung
erforderlich sind.
Ausgewshite Eintrage
werden lhrer
Konfigurationsdatei
hinzugeflgt und von
Sicherungen ausgeschlossen.

< Zuriick

Empfohlene Einschluss-iAusschlussliste

Die folgende Liste enthalt von IBM Spectrum Protect
empfohlene Einschluss-/Ausschl intrage fir Dateien,
die normalerweise nicht fir die Systemwiederherstellung
erforderlich sind. Ausgewahlte Eintrage werden Ihrer
Konfigurationsdatei hinzugefiigt und von Sicherungen
ausgeschlossen.

EXCLUDE.BACKUP ™*:\microsoft uam volume\...\*" A~
EXCLUDE.BACKUP icrosoft uam volume\...\*.*"

EXCLUDE.BACKUP ..\EA DATA. SF"

EXCLUDE.BACKUP BMBIO.COM™

EXCLUDE.BACKUP "*:\IBMDOS.COM"

EXCLUDE.BACKUP "*:\I0.SYS™

EXCLUDE.BACKUP "=:\...\system32\config\...\*"

EXCLUDE.BACKUP "*:\...\system32\Perfib*.dat™

EXCLUDE.BACKUP ™ \system32\dhcp\...\*"

INCLUDE.BACKUP \system32\dhcp\backup\...\*" v

| Allesauswshlen | | Allesloschen

s

Fertig stellen Abbrechen

Den Ausschluss von ublichen Datei-Typen ebenfalls nur bestatigen, ohne etwas

auszuwahlen:

@ Assistent far IBM Spectrum Protect-Clientkonfiguration

|
(4

Clientoptionsdatei

+/ Task auswahlen

+ Clientknotenname

+ Ubertragungsmethode

+ Ubertragungsoptionen

+/ Einschluss-/Ausschlussliste

=> Dateiausschluss
Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

Dateiausschluss

vWahlen Sie einen oder
mehrere Dateitypen in der
Liste aus, die Gblicherweise
ausgeschlossen sind. Bei
diesen Dateitypen kann es
sich um Dateien handeln, die
mibglicherweise sehr grofl?
sind und die daher nicht
gesichert werden sollen (z. B.
Muttimediadateien,
Archivierungsdateien,
Objektdateien und Kern- oder
Speicherauszugsdateien).

Allgemeine Dateiausschlussauswahl

Wahlen Sie in der Liste die Dateitypen aus, die
ausgeschlossen werden sollen. StandardmaRig sind alle
diese Dateitypen eingeschlossen.

Erweiterung  Beschreibung

.a Static Library ~
Laif \Audio Interchange File

.aiff \Audio Interchange File

.arj \Compressed Archive

\asf \Advanced Streaming Format

.asx )Advanced Stream Redirector File

.au uLaw /AU Audio File

.avi /Audio Video Interleave File

.bin Binary File v

| Alesauswahlen | | Allesloschen

Fertig stellen Abbrechen

—

Anschlielend den Backup-Typ laut Antrag bestatigen:

12
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

=
=

Clientoptionsdatei

+/ Task auswahlen

+/ Clientknotenname

+ Ubertragungsmethode

+ Ubertragungsoptionen

+/ Einschluss-/Ausschlussliste

+/ Dateiausschluss

—> Domane fiir Sicherung
Bestatigen und anwenden
Fertig stellen

< Zuriick

Domine fiir Sicherung

Nachfolgend sind Opti al mit denen Sie die
Laufwerke angeben kénnen, die in lhrer Clientdomane
enthalten sein sollen. StandardmaRig werden alle lokalen
Dateien gesichert.

Sicherungsart
|Teisicherung v

[l  Alle lokalen Dateisysteme sichern
Domanenliste

C: (\\tsmdlient03\c$)

SYSTEMSTATE

Anwenden Fertig stellen Abbrechen

Es erfolgt eine Anmeldung am SpectrumProtect-Server, bei der Sie Ihren Node-
Namenals Benutzer-ID und das von |hnen vergebene Passwort eingeben mussen:

@ Assistent far IBM Spectrum Protect-Clientkonfiguration

|
(4

Clientoptionsdatei

+/ Task auswahlen

+ Clientknotenname

+ Ubertragungsmethode

+ Ubertragungsoptionen

+/ Einschluss-/Ausschlussliste

+/ Dateiausschluss

+/ Domane fiir Sicherung

—> Bestitigen und anwenden
Fertig stellen

< Zurlick

Konfiguration bestitigen und anwenden

Sie haben die Konfiguration der Clientoptionsdatei
abgeschlossen. Klicken Sie auf die Schaltflache
‘Anwenden’, um Ihre Konfiguration zu bestatigen. Die
anfangliche Basisclientoptionsdatei wird auf der Platte
gespeichert.

Beachten Sie, dass die Ausfiihrung dieser Operation einige
Zeitin Anspruch nehmen kann.

Weiter > Anwenden Fertig stellen Abbrechen

Vor Abschluss der Konfiguration muss das Passwort flir den Node bei der ersten
Anmeldung angeben werden:

13
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Status: Agent wird angesprochen ...

m
IBM Spectrum Protect-Anmeldung X
Anmelden bei einem IBM spectrum Protect-Server
Knotenadministrator-ID: | MPAPE4 TSMCLIENT03 |
Kennwort: ’********"| ‘
Anmelden | Abbrechen | | Hiffe |
< Zuriick Weiter > Anwenden Fertig stellen Abbrechen

Die Grundkonfiguration des Clients ist damit abgeschlossen:

@ Assistent far IBM Spectrum Protect-Clientkonfiguration

— { Konfiguration wird abgeschlossen
L] '

Die IBM Spectrum Protect-Optionsdatei wurde erfolgreich
geschrieben!

Clientoptionsdatei

+/ Task auswahlen

+/ Clientknotenname

+ Ubertragungsmethode

+/ Ubertragungsoptionen

+/ Einschluss-/Ausschlussliste

+ Dateiausschluss

+/ Domane fiir Sicherung
+/ Bestitigen und anwenden
=> Fertig stellen

< Zuriick Weiter > Anwenden Abbrechen
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3. Erweiterte Konfiguration

Sie sehen nun die graphische Version des SpectrumProtect-Clienten. Klicken Sie auf
Editieren und im Anschluss auf Clientvorgaben.

&) 1BM Spectrum Protect

Datei Editieren

Aktionen

Dienstprogramme

Di ogramm
Clientvorgaben

Willkommen bei IBM Spectrum Protect. Klicken Sie unten, ur

Sie sehen die Allgemeinen Optionen des Clients. Hier aktivieren Sie die Verwaltung
des Fehler-Logs ,dsmerror.log”“ wie abgebildet:

Die Ei

fiir "Aligemein’ wurden geladen.

® Profileditor X
Aligemein Vorgaben fiir
ine Optionen
Sichern
Knotenname
RS RN [MPAPE4.TSMCLIENTO3
Einschluss/ausschluss Wie Knotenname
Momentaufnahme [
Hame der Protokolldatei [[] Bedienerfiihrung vor dem Bandladevorgang
Scheouey In der Yorgahenregisterkarte NTFS-Sicherheitsinformationen sichern oder zuriickschreiben
Ubertragung ‘Allgemein’ enthatt dieses Feld [] LAN-frei aktivieren
den Namen und den Standort . ) . .
Regionale Einstellungen der F i. In der Nicht-Unicode-Dateibereiche beim Sichern/Archivieren umbenennen
) Vorgabenregisterkarte ‘ 25600 v |KB v Nein v
EEieEiin) ‘Scheduler' enthit dieses Feld o . ;
Verzeichnis zur Zwischenspeicherung
Wehbclient den Namen und den Stanclort
der Planungsprotokolldatei. [ Durchsuchen...
Esfehiszeie Ander eichnis der enzsicherung
Diagnoseprogramm [ Durchsuchen...
Leistungsoptimierun:
gsopt g Clienti ierung
Deduplizierung @3
(O Ja, wenn kein Warmstart erforderlich ist
O Nein
ETTETTTOTOROT
Name der Protokolidatei
\c:\program filestivolitsmibaclientidsmerror.log| Durchsuchen...
Alte Eintrage bereinigen [J Umlauf fiir Fehlerprotokolldatei aktivieren
Eintrége bereinigen, die lter sind als WMaximale GroRe (MB
7 v Tage
Bereinigte Eintrage sichern
v
OK Abbrechen Zuriicksetzen Anwenden

AnschlielRend drucken Sie ,Anwenden” und ,,OK®. Danach mussen Sie den Dialog
,Clientvorgabe“ wieder 6ffnen. Wahlen Sie nun Reiter Momentaufnahme aus und
aktivieren die Eintrage ,VSS*

15
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@& Profileditor

X

Aligemein \ Yorgaben fir Momentaufnahmeimage
Sichern - 6nline-lmaga sicherung auf is aktivieren mit:
Zuriickschreiben O Keine verwenden
Einschluss/Ausschluss
Momentaufnahme - . . o .
vss Dateisicherugg/-archivierung auf Momentaufnahmehasis aktivieren mit:
Scheduler
Wahlen Sie diese Option aus, (O Keine Mofhentaufnahme verwenden
Ubertragung um die Momentaufnahmen zu
verwenden, die vom Yolume
Regionale Einstellungen Shadow Copy Service (VSS)
) bereitgesteltt werden. VSS ist Momentaufnahmeoptionen
Berechtigung die bevorzugte Methode zum
webciont o Imageabstandsgrofie
Momertaufnahmen. 32 v |KB v
Befehlszeile
Di [ Ausfiihrung des folgenden Befehls vor der Momentaufnahme verhindern:
iagnoseprogramm
Befehl vor der Momentaufnahme

Leistungsoptimierung \

Deduplizierung
[] Ausfiihrung des folgenden Befehls nach der Momentaufnahme verhindern:

Befehl nach der Momentaufnahme

[ Ausfiihrung vom Administrator definierter Befehle vor und nach der Momentaufnahme verhindern

Die Ei fur ' wurden geladen.

Abbrechen

Zuriicksetzen

Anwenden

AnschlieRend drucken Sie ,Anwenden” und ,,OK®. Danach mussen Sie den Dialog

,Clientvorgabe“ wieder o6ffnen.

Klicken Sie auf der linken Seite auf den Reiter Scheduler und wahlen die

Einstellungen entsprechend der Abbildung:

16
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@& Profileditor

X

Allgemein
Sichern

Zuriickschreiben

Yorgaben fur Scheduler

Momentaufnahme

(O Sendeaufruf
Intervall fir Zeitplan abfragen

4 Stunden

7

Scheduler

Ubertragung

Regionale Einstellungen
Berechtigung
Webclient

Befehlszeile
Diagnoseprogramm
Leistungsoptimierung

Deduplizierung

In der Vorgabenregisterkarte
'Allgemein’ enthalt dieses Feld
den Namen und den Standort
der Fehlerprotokolldatei. In der
Yorgabenregisterkarte

[1501
instellungen tur Wiederholung

(® Systemanfrage
Ihre TCP/IP-Adresse

[Iocalhost
Ihr TCP/IP-Anschluss

Sitzungsstart

| Client

v

‘Scheduler' enthat dieses Feld
den Namen und den Standort
der Planungsprotokolldatei.

PTanNOSPT OtoRON

Max. Anz. Befehiswiederholungen
2 v

Wiederholungszeitlimit

20 v Minuten

Dateiname

[c:\program filesitivolitsm\baclientidsmsched.log]

Alte Eintrage bereinigen
Eintrage bereinigen, die alter sind als
7 v Tage

Bereinigte Eintrage sichern

.

ur Zertplan

Durchsuchen...

[J Umlauf fiir Schedulerprotokolldatei aktivieren

Maximale GroRe (MB

0

[[] Ausfishrung des folgenden Befehls vor dem Zeitplan verhindern:

Befehl vor dem Zeitplan

[[] Warten, bis der Befehl ausgefiihrt ist

[] Ausfishrung des folgenden Befehls nach dem Zeitplan verhindern:

Befehl nach dem Zeitplan

[[] Warten, bis der Befehl ausgefiihrt ist

g vom

definierter Befehle verhindern:

[] Geplante Zuriickschreibungs-/Abrufoperationen

[[] Geplante Betriebssystembefehle
[ Befehle vor und nach dem Zeitplan

[] Den Clientbefehlsprozess zwingen, nach Abmelden des Kontos aktiv zu bleiben

Abbrechen Zuriicksetzen

Anwenden

Die Ei

fir ‘Scheduler’ wurden geladen.

Anschliefend dricken Sie ,Anwenden“ und ,OK®. Danach mussen Sie den Dialog

,Clientvorgabe“ wieder 6ffnen.
Klicken Sie auf der linken Seite auf den Punkt Berechtigung und wahlen Kennwort

generieren

17
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@& Profileditor

X

Allgemein

Sichern
Zuriickschreiben
Einschluss/Ausschluss
Momentaufnahme
Scheduler

Ubertragung

Regionale Einstellungen

Kennwort generieren

Klicken Sie auf diese Option,

um jedesmal, wenn das
Kennwort ablauft,
automatisch ein neues
Kennwort zu generieren.

Vorgaben fiir Berechtigung

Kennwortzugriff

ririerschlusselkennwort

O Bedienerfiihrung fiir Chiffrierschiisselkennwort
(® Chiffrierschliisselkennwort lokal sichern
(O Kennwort fiir Verschliisselungsschliissel generieren

Verschliisselungstyp

Berechtigung (® 128-Bit-AES
Webclient (O 256-Bit-AES
Befehlszeile
Diagnoseprogramm
Leistungsoptimierung
Deduplizierung
Abbrechen Zuriicksetzen Anwenden
Die Ei fur i ' wurden geladen.

AnschlieRend drucken Sie ,Anwenden” und ,,OK®. Danach mussen Sie den Dialog
,Clientvorgabe“ wieder o6ffnen.

Wahlen Sie als nachstes den Reiter Webclient aus und andern Sie die Einstellungen
entsprechend der Abbildung:

- HTTP Port auf 1581

- Web CAD Port auf 1501

- Managed Services: Beide
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@& Profileditor

X

Allgemein
Sichern

Zuriickschreiben

Momentaufnahme
Scheduler

Ubertragung

WEB-Anschliisse

Geben Sie die erforderliche
Anschlussnummer fir den
IBM Spectrum Protect-

Clie or an. Der

Berechtigung

‘Webclient

Befehlszeile

o

Clientakzeptor stellt einem
Weh-Brovwser das Java(TM)-
Applet des Sicherungsclients
bereit. Mihilfe des Web-

@

Yorgaben fur Webclient

HTTP-Anschiuss

[1581
Web-Agent-Anschluss)

o
‘Web-Cli

[1501]

Dptionen fir Managed$

ervices

O Schedule
(O Webdiient

(®) Beide

und des

Leistungsoptimierung

Deduplizierung

kénnen Sie den Yeb-Client

dber eine Firewall verwenden.

[ Fernzugriffsberechtiqung widerrufen

Abbrechen

Zuriicksetzen

Anwenden

Fehler: Die Option "Web-(

" muss im Bereich von 1000 bis 32767 liegen.

Anschliefend dricken Sie ,Anwenden“ und ,,OK“. Danach sind die Einstellungen
abgeschlossen.
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4. Einrichtung der TSM-Dienste zur automatischen Sicherung

Achtung: Diese Konfiguration ist fur den Archiv-Dienst nicht notwendig!
Falls das Spectrum-Protect GUI noch getffnet, schlie®en Sie es und starten es

erneut. Wenn Sie die Client-Einstellungen unter Kapitel 3 durchgefuhrt haben, darf
es keine Abfrage nach dem Passwort geben!

4.1 Einrichtung liber das CommandLinelnterface (CLI)

Starten Sie ein Eingabeaufforderung als Administrator, indem Sie der Suche ,cmd*
eingeben und mit der rechten Maustaste auf die Desktop-App die App starten.

I

& 0 £33 Filter \v/

o Hochste Ubereinstimmung

“ Eingabeaufforderung
Desktop-App

Apps

[Z] dsmc-pe-x64.cmd

Dokumente
CmdThread
com.ibm.ws.kernel.cmdline_1.0.76

Einstellungen

& Eingabeaufforderung bei Verwendung von Windows+X durch Windows PowerShell ersetzen

0

cm d|

Wechseln Sie dann in das Verzeichnis "c:\Program Files\Tivol\TSM\baclient" durch
Eingabe des Kommandos

cd c:\Program Files\Tivoli\TSM\baclient

Installation des TSM Schedulers
dsmcutil install /name:TSM-Client-Scheduler /node:<tsm-nodename> /autostart:NO
/startnow:NO /password:<tsm-passwort>

Installation des TSM Client Akzeptor (CAD)

dsmcutil install CAD /name:TSM-Client-Acceptor /node:<tsm nodename>
/cadschedname: TSM-Client-Scheduler /autostart:YES /startnow:YES /password:<tsm-
passwort>
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4.2 Einrichtung iiber den Setup-Wizard

Starten Sie den Setup-Wizard aus dem Menu Dienstprogramme, um die
SpectrumProtect-Client-Dienste zu konfigurieren:

&) 1BM Spectrum Protect

Datei Editieren Aktionen

Willkommen bei IBM Spectrum Protect. Kl

Sichern Sicherungsdaten Ischen...
Sichern und Zuriickschreiben der Kopien Dateibereiche loschen.. d
Daten, die haufig aktualisiert werden. zil

Sichern

Und dann...

Kennwort andern...
Knotenzugriffsliste...

Zugriff auf anderen Knoten...
MaRnahmeninformationen anzeigen

Archivierungsdaten loschen...

Voranzeige fur Einschluss/Ausschluss

Setup-Assistent "

@l Assistent far IBM Spectrum Protect-Clientkonfiguration

=
=

=> Setup-Assistent

Client-Scheduler

Wahlen Sie dieses

e

Willkommen beim Assistenten fiir die Clientkonfigura

Dieser Assistent fiihrt Sie durch den Konfigurationsprozess des IBl|
Spectrum Protect-Clients.

Wahlen Sie die Komponenten aus, die Sie konfigurieren machten.

[] Hilfe zum Konfigurieren der Clientoptionsdatei

Kontrollkéstchen aus, um die
Optionen fir den Client-
Scheduler zu definieren. Der
Cliert-Scheduler kommuniziert
mit dem Server und fiihrt
geplante Tasks automatisch
aus. Sie kdnnen mehrere
Cliert-Scheduler installieren.

[[] Hilfe zum Konfigurieren des Web-Clients
@Hilfe zum Konfigurieren des Client-Schedulers I

[[] Hilfe zum Konfigurieren der Journalsteuerkomponente
[[] Hilfe zum Konfigurieren der Online-Image-Unterstiitzung

[] Hilfe zum Konfigurieren der Unterstiitzung offener Dateien

< >
< Zuriick Anwenden Fertig stellen Abbrechen
Auswahl Hilfe...Client Scheduler” und weiter ->
@I Assistent far IBM Spectrum Protect-Clientkonfiguration X

— |
=

v/ Setup-Assistent

=> Scheduler
Task auswahlen
Bestatigen und anwenden
Fertig stellen

e

Assistent fiir IBM Spectrum Protect-Scheduler

Dieser Assistent filhrt Sie durch den Konfigurationsprozess
des Client-Schedulers.

Der Client-Scheduler kommuniziert mit dem Server und fihrt
geplante Tasks automatisch aus. Sie kénnen mehrere
Client-Scheduler installieren.

Fertig stellen Abbrechen

< Zurick Anwenden
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Der Dienst soll neu installiert werden:

@l Assistent far IBM Spectrum Protect-Clientkonfiguration

— ]
=

v/ Setup-Assistent
Scheduler
=> Taska ahlen Heuen oder zusitzlichen
Bestatigen und anwenden  [SRCEELRLECITC]

Fertig stellen Wahlen Sie diese Option aus,

um einen neuen Client-
Scheduler zu installieren und
zu konfigurieren oder einen
zusétzlichen Client-Scheduler
hinzuzufigen. Sie knnen
andere Yorgaben flr den
Client-Scheduler auf der
Registerkarte 'Scheduler im
Fenster “Yorgaben' editieren.

< Zuriick ‘ Anwenden

Scheduler-Task

Welche Task wollen Sie ausfiihren?

Zuvor installierten Scheduler aktualisieren

Zuvor installierten Scheduler entfernen

Fertig stellen Abbrechen

Der vorgegebene TSM-Scheduler Name solle tbernommen werden. Wichtig: Der

TSM-Client Acceptor (CAD) muss aktiviert werden!

@l Assistent far IBM Spectrum Protect-Clientkonfiguration

=
=

v/ Setup-Assistent
Scheduler

e

Name und Standort des IBM Spectrum Protect-Scheq

Welchen Namen wollen Sie dem IBM Spectrum Protect-Scheduler
geben?

+ Task auswahlen Cli ver

—> Name des Schedulers
Name der Optionsdatei
Authentifizierung

wWahlen Sie diese Option aus,
um den Clientakzeptor flr die
Verwaltung des Client-
Schedulers zu verwenden.

Anmeldeoptionen
Protokolldateien
Startoption

Bestatigen und anwenden
Fertig stellen

< Zurlick ‘ Anwenden

Schedulername

ITSM Client Scheduler
[

Fertig stellen Abbrechen

Die Vorgabe fir den Namen des CAD-Dienstes ebenfalls ibernehmen:
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

—
=

v/ Setup-Assistent
Scheduler
+ Task auswahlen
+/ Name des Schedulers
=> Web-Senice-Name

Name der Optionsdatei
Web-Client-Optionen
Authentifizierung
Anmeldeoptionen
Protokolldateien
Startoption

Bestatigen und anwenden
Fertig stellen

Akzeptorname

Der Clientakzeptor ist ein
HTTP-Démon, der Web-
Browsern das Web-Client-
Java-Applet bereitstellt. Das
Programm, das den
Cliertakzeptorprozess startet,
heif3t ‘dsmcad .exe'. Der
Cliertakzeptor wird als
Service installiert und
ausgefihrt. Geben Sie den
MNamen eines neuen YWeh-
Clientakzeptorservice an, der
installiert werden soll, oder
wahlen Sie einen
vorhandenen
Cliertakzeptorservice flr die
Konfiguration aus.

Web-Service-Name

Welchen Namen wollen Sie dem IBM Spectrum Protect-Akzeptor
geben?

eptorname
|TSM Client Acceptor v

Fertig stellen

e

Option File Name:

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration

=
=

v/ Setup-Assistent
Scheduler
+ Task auswahlen

+/ Name des Schedulers
+/ Web-Service-Name
—> Name der Optionsdatei

Web-Client-Optionen

Authentifizierung
Anmeldeoptionen
Protokolldateien
Startoption

Bestatigen und anwenden
Fertig stellen

Hame der Optionsdatei

Gehen Sie den vollstandig
qualifizierten Namen der
Clientoptionsdatei ein. Die
Clientoptionsdatei hat
normalerweise den Namen
dsm.opt.

Name und Standort der Optionsdatei

Geben Sie die Optionsdatei an, die IBM Spectrum Protect
verwenden soll

Name der Optionsdatei

C:\Program Files\TivoliTSM\baclientidsm.opt

e

Fertig stellen

Web Client Options: Hier ist Port 1581 einzutragen.
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

—
=

v/ Setup-Assistent

Scheduler

+ Task auswahlen

+/ Name des Schedulers

+/ Web-Service-Name

/ Name der Optionsdatei
Web-Client-Optionen
Authentifizierung
Anmeldeoptionen
Protokolldateien
Startoption
Bestatigen und anwenden
Fertig stellen

Anschlussnummer

Gehen Sie die TCPAP-
Anschlussadresse ein, die fir
die Kommunikation mit dem
wWeh-Clientakzeptor
verwendet werden soll.

Die
Standardanschlussnummer ist
1581. Andere glltige Werte
liegen im Bereich zwischen
1000 und 32767.

Web-Client-Optionen

Welche Anschlussnummer sollte fir die HTTP-Kommunikation

mit dem Web-Clientakzeptor verwendet werden?

Anschlussnummer

Fertig stellen

s

Authentication:

®) 1BM Spectrum Protect Client Configuration Wizard

=
=

v/ Setup Wizard
Scheduler
+/ Choose Task
+ Select Scheduler Service
+/ Option File Name

Login Options
Log Files

Start Option
Confirm and Apply
Finish

Password

Type the password for your
node. The password can
contain 1 to 63 characters,
and any alphanumeric
character, underscore (),

period (), hyphen (=), plus (+),

or ampersand (&).

IBM Spectrum Protect Authentication

What is the IBM Spectrum Protect node name and the IBM
Spectrum Protect password for this node to use?

Node Name N
ITEST.TSMCLIENT03
Password
I. e
[ Contact the I8M Spectrum Protect Server to validate password
y

o] [

Login Options:
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

—
=

v/ Setup-Assistent
Scheduler
+ Task auswahlen
+/ Name des Schedulers
+/ Web-Service-Name
+/ Name der Optionsdatei
+/ Web-Client-Optionen
+/ Authentifizierung
=> Anmeldeoptionen
Protokolldateien
Startoption
Bestatigen und anwenden
Fertig stellen

Beim Booten starten

wahlen Sie diese Option aus,
wenn Sie wollen, dass der
Service automatisch beim
Betriehssystemstart gestartet
wird.

Serviceanmeldeoptionen

Welches Konto soll der Service beim Anmelden bei Windows
verwenden?

(® Systemkonto

(O Dieses Konto |mpape4

Kennwort |

Kennwort bestatigen |

Wann soll der Service gestartet werden?

sveren e sln

Log Files: Die Einstellungen fiir die Pfade flir Log-Files Gbernehmen

@ Assistent fir IBM Spectrum Protect-Clientkonfiguration

=
=

v/ Setup-Assistent
Scheduler
+ Task auswahlen
+/ Name des Schedulers
+/ Web-Senvice-Name
/ Name der Optionsdatei
+/ Web-Client-Optionen

+/ Authentifizierung

+/ Anmeldeoptionen

=> Protokolldateien
Startoption
Bestatigen und anwenden
Fertig stellen

Planungsprotokoll

Gehen Sie den vollstandig
qualifizierten Namen der
Cliertplanungsprotokolidatei
&in. Sie kénnen auch auf
Durchsuchen klicken, um ein
Dateiauswahlifenster zu
offnen und die zu
verwendende
Planungsprotokolidatei
auszuwahlen.

Name und Standort der Protokolldateien

Geben Sie die Dateinamen und Standorte der Clientzeitplan- und
-fehlerprotokolldateien an

Planungsprotokoll
’rogram Files\Tivoli\TSM\baclienfidsmsched.log|
Fehlerprotokoll

|C:\Program Files\Tivoli\TSM\baclientidsmerror.lc

[ Ereignisprotokollierung aktivieren

svenen e sln

Setzen der Start Option:
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration X

Startoption

=2

( Wollen Sie den Service nach Beendigung dieses Assi 1

\ starten?

j fackarsuahicn Geben Sie an, ob der Web-
Name des Schedulers Cliert, der Scheduler ader der

v/ Web-Senvice-Name Journalsteuerkomponentenservic
+/ Name der Optionsdatei nach Beendigung des .
+/ Web-Client-Optionen Assistenten fiir den Web- @)=
v Authentifizierung Client, den Scheduler oder die
+/ Anmeldeoptionen Journalsteuerkomponente
+/ Protokolldateien gestartet werden soll.
=> Startoption

Bestatigen und anwenden

Fertig stellen

v/ Setup-Assistent
Scheduler

sveren e sln

Konfiguration bestitigen und anwenden

._!

| Sie haben die K ion des Schedulers ab 1
Klicken Sie auf die Schaltflache ‘Anwenden’, um lhre
Konfiguration zu bestatigen.

v/ Setup-Assistent 1
Scheduler Beachten Sie, dass die Ausfiihrung dieser Operation einige Zeit
 Task auswahlen in Anspruch nehmen kann.
+/ Name des Schedulers
+/ Web-Service-Name
+/ Name der Optionsdatei

+/ Web-Client-Optionen

+/ Authentifizierung

/ Anmeldeoptionen

+ Protokolldateien

 Startoption

—> Bestatigen und anwenden
Fertig stellen

< Zuriick Weiter > Anwenden Fertig stellen

Es folgt der Abschluss der Installation
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@ Assistent far IBM Spectrum Protect-Clientkonfiguration

= Konfiguration wird abgeschlossen
] / Assistent fiir Scheduler wurde ich det!
' Klicken Sie auf die Schaltfldche Fertig stellen’, um diesen
v/ Setup-Assistent Assistenten zu schlieRen.

Scheduler

+ Task auswahlen

+/ Name des Schedulers
+/ Web-Service-Name
+/ Name der Optionsdatei
 Web-Client-Optionen

+/ Authentifizierung

+/ Anmeldeoptionen

+ Protokolldateien
 Startoption

/ Bestatigen und anwenden
=> Fertig stellen

< Zuriick Weiter >

Anwenden

Abbrechen
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5. Anpassung der Windows-Firewall

Damit die automatische Kommunikation zwischen SpectrumProtect-Client und —
server funktioniert, missen die beiden neuen Windowsdienste ,TSM Client
Scheduler” und ,TSM Client Acceptor” in der Windowsfirewall konfiguriert werden.

Start der Windowsfirewall Uber

Start -> Control Panel -> Windows Firewall

Auswahl ,Allow a program or feature through Windows Firewall*

Control Panel Home

Allow a program or feature
through Windows Firewall

"_“:,‘ Change notification settings

‘{“:3‘ Turn Windows Firewall on or
off

‘5‘ Restore defaults
‘?:;‘ Advanced settings

Troubleshoot my network

See also
Action Center

Network and Sharing Center

@@v|9 » Control Panel » System and Security » Windows Firewall

File Edit View Tools Help

v | +y ‘ l Search Control Panel pe ‘

Help protect your computer with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your computer

through the Internet or a network.

How does a firewall help protect my computer?

What are network locations?

l ‘@,‘ Home or work (private) networks

Connected '\

Networks at home or work where you know and trust the people and devices on the network

Windows Firewall state:

Incoming connections:

Active home or work (private) networks:

Notification state:

l ‘a‘ Public networks

On

Block all connections to programs that are not on the
list of allowed programs
fa Network

Notify me when Windows Firewall blocks a new
program

Not Connected (v)

Der ,TSM Client Scheduler” sollte schon in den Firewall-Regel erscheinen:
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IS

(= [@]=]

@leo <« All Control Panel Items » Windows Firewall » Allowed Programs v | 5 l | Search Control Panel

File Edit View Tools Help

Allow programs to communicate through Windows Firewall
To add, change, or remove allowed programs and ports, click Change settings.

What are the risks of allowing a program to communicate? Change settings

Allowed programs and features:

Name Home/Work (Private) Public “

[ BranchCache - Peer Discovery (Uses WSD) O O

[ Connect to a Network Projector O O

Core Networking =

[ Distributed Transaction Coordinator | Oa

File and Printer Sharing O

HomeGroup O

BM Tivoli Storage Manager AGENT Client

[/SC8T Service O |

M Java(TM) Platform SE binary O

[0 Key Management Service O O

[0 Media Center Extenders O O

[J Netlogon Service Od [
’ Details... ] [ Remove ]

[ Allow another program... l

[ oK ][ Cancel ]

Zusatzlich muss der ,TSM Client Acceptor” zugelassen werden. Dafir klicken Sie auf
L2Allow another program...“ -> Browse, und wechseln in das Verzeichnis ,,C:\Program
Files\Tivoli\TSM\baclient® und wahlen dort das Programm ,dsmcad.exe“ aus.

e =

Add a Program @

Select the program you want to add, or dick Browse to find one that is not
listed, and then dick OK.

Programs:

7-Zip File Manager
@Cisco AnyConnect Secure Maobility Client
|| Configure DB2 .NET Data Provider
| £/ Configure Java
1—, Create a System Repair Disc
Q; Default DB2 and Database Client Interface Selection wizard
=Dell Remote Console Switch Software
@ IBM Tape System Reporter
%5 IBM Tivoli Storage Manager CAD Client
& Internet Explorer
@ Mozilla Firefox -

Path: C:\Program Files\Tivoli\TSM\badlient\dsmcad.¢

N
What are the risks of unblocking a program?

>

m

You can choose which network location types to add this program to.

[ Network location types... ] [ Add ][ Cancel ]

Uber ,add“ fligen Sie die neue Firewallregel hinzu, sodal sich folgendes Bild ergibt:
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[E=1 HoR ==

@Ovlﬂ « All Control Panel ltems » Windows Firewall » Allowed Programs v | 5 l | Search Control Panel pel ]

File Edit View Tools Help

Allow programs to communicate through Windows Firewall

To add, change, or remove allowed programs and ports, click Change settings.

What are the risks of allowing a program to communicate? ' Change settings

Allowed programs and features:

Name Home/Work (Private)  Public “
[ BranchCache - Peer Discovery (Uses WSD)
[ Connect to a Network Projector

Core Networking

[ Distributed Transaction Coordinator

File and Printer Sharing

HomeGrou
BM Tivoli Storage Manager AGENT Client

IBM Tivoli Storage Manager CAD Client

RO OO
KO O00ROO

Q)
K

e ——"
[ Java(TM) Platform SE binary O
[0 Key Management Service O O
[ Media Center Extenders O o -

[ Details... ][ Remove ]

[ Allow another program... ]

[ ok |[ cence |

Damit ist die Firewall fir den TSM-Client konfiguriert.
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6. Hinweise und Anmerkungen

Falls Sie Hinweise oder Anmerkungen zu dieser Anleitung haben, oder Ihnen Fehler
aufgefallen sind, wenden Sie sich bitte an folgende Email-Adresse:

E-Mail: rrzk-helpdesk@uni-koeln.de
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