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WLAN-ANDERUNG:
JETZT UMSTELLEN!

Im Marz 2019 wird es eine Verinderung im WLAN
der Universitat geben. Damit Sie nach der Umstellung nicht offline sind,
miissen Sie handeln. Was Sie tun miissen, erklart Thnen
ein Mitarbeiter aus der Abteilung »Netz-Infrastruktur« des RRZK.

SEBASTIAN HAGEDORN
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Dinge im WLAN-Umfeld an der Uni Kéln.

In diesem Artikel mgchte ich erliutern, wa- Die Anmeldung im Eduroam-WLAN (und auch
rum es sich nicht vermeiden lasst, dass jedes Gerdt im alten »UniKoeln-802.1X«-Netz) erfolgt, &hn-
neu flir die WLAN-Nutzung konfiguriert werden lich wie Sie es in Internet-Browsern bei Verwen-
muss, was wir uns iberlegt haben, um es Thnen dung verschliisselter Webseiten mit HTTPS ken-
so leicht wie méglich zu machen, und was fiir Ver- nen, iiber Secure Socket Layer-Verschliisselung
besserungen es bringt. (SSL). Die Grundlage fiir SSL bilden Zertifikate. Die

Server, egal ob Webserver oder im Fall der WLAN-
Authentifizierung RADIUS-Server, prasentieren ITh-
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ﬁ b dem Frithjahr 2019 andern sich einige Warum dndern wir etwas?



Stellen Sie jetzt lhre
Eduroam-Konfiguration auf
das neue Verfahren um!

rem Gerat ein Zertifikat. Damit beweisen
die Server Threm Gerét, dass sie wirklich
der Server sind, fiir den sie sich ausgeben.

Zertifikat wird ungiiltig

Diese Zertifikate sind von sogenannten
»Certificate Authorities« (CAs) signiert.
Der Grund ist, dass Ihre Gerate auf die-
se Weise nur eine iiberschaubare Zahl
von CAs kennen miissen und trotzdem
allen Servern trauen konnen, die von
einer dieser CAs signiert sind. Alle Zer-
tifikate haben Ablaufdaten, nach denen
sie nicht mehr giiltig sind. Das gilt auch
flir die CA-Zertifikate, die an der Spitze
der Zertifikatskette stehen. Wenn das
CA-Zertifikat ungiiltig wird, verlieren
alle von der CA signierten Zertifikate
ebenfalls ihre Giiltigkeit.

Genau diese Situation tritt im Juli
2019 ein. Unsere Serverzertifikate sind
bisher indirekt von einem Zertifikat der
Telekom mit Namen »Deutsche Tele-
kom Root CA 2« signiert. Es gibt schon
eine Weile eine Nachfolge-CA mit dem
Namen »T-TeleSec GlobalRoot Class 2«.
Diese wird bis zum Jahr 2033 giiltig sein,
so dass wir eine ganze Zeit lang Ruhe
haben werden. Aber vorher miissen wir
nolens volens einen Zertifikatswechsel
durchfiihren.

Damit wir nicht an das »harte« Ab-
laufdatum im Juli gekettet sind, haben
wir in Abstimmung mit den Univer-
sitatsgremien und unter Beriicksich-
tigung des Universitdtskalenders ein
Datum ausgewdhlt, das in eine mog-

lichst stressfreie Zeit fallt: den 14. Mérz
2019. Sie brauchen aber nicht dieses
Datum abzuwarten, sondern konnen
ab sofort jederzeit Thre Gerdte umkon-
figurieren. Wenn Sie dies in der Zeit bis
zum 14. Mérz erledigen, kdnnen Sie sich
sicher sein,dassam Tag der Umstellung -
und danach - alles funktioniert.

Wie wird umgestellt?

Um die Umstellung und zukiinftige
Einrichtung neuer Gerite so leicht wie
moglich zu gestalten, haben wir eine
kommerzielle Losung beschafft, die die
Konfiguration auf allen unterstiitzten
Gerdten so weit wie moglich automa-
tisiert. Das Produkt nennt sich SecureWz
JoinNow. Unterstiitzt werden derzeit
folgende Plattformen/Betriebssysteme:

> Android

> ChromeOS

> iPhone/iPad

> Kindle Fire

> Linux

> Mac OS X El Capitan bis

macOS Mojave

> Windows 7 bis Windows 10
Wenn Sie sich auf dem Uni-Campus be-
finden, verbinden Sie sich einfach mit
dem offenen WLAN mit dem Namen
Welcome@University of Cologne. Dort
konnen Sie die Installation direkt durch-
fithren (siehe Infokasten unten). Gaste
oder Angehodrige der Uni haben dort
ebenfalls die Moglichkeit, ihren Account
im uniKIM freizuschalten - auf diese
Weise wird das Problem umgangen, dass
man ins Internet muss, um ins Internet
gehen zu kénnen.

Achtung: Sie kénnen aus Sicherheits-
grinden zukiinftig nicht mehr einfach

EDUROAM-WLAN UMSTELLEN - SO GEHT'S:

o Besuchen Sie die Webseite https://rrzk.uni-koeln.de/wlan-uzk.html

9 Klicken Sie auf »Konfiguration — Richten Sie lhren Zugang zum eduroam ein«

w

e Die richtige Konfiguration fir Ihr Betriebssystem wird automatisch vorgeschlagen.
Laden Sie die Datei herunter und installieren Sie diese wie dort beschrieben.

sk
\k/]\/tltapn'uzk'htm

das WLAN eduroam auswahlen und sich
authentifizieren. Wenn Sie das versu-
chen, wird ab dem 14. Mérz keine Verbin-
dung mehr hergestellt werden kénnen.

Was verbessert sich?

Die wesentliche Verbesserung, die das
neue Verfahren mit sich bringt, ist er-
hohte Sicherheit. In der Vergangen-
heit war es so, dass bei manuell kon-
figurierten Geraten, insbesondere bei
Smartphones mit dem Betriebssystem
Android, verhéltnisméflig leicht die
Zugangsdaten mitgeschnitten werden
konnten. Der Hintergrund ist, dass
je nach Konfiguration des Gerats das
Serverzertifikat nicht tberpriift wird.
Dann kann sich ein Dritter als unser
Server ausgeben und auf diese Weise
die Zugangsdaten abfangen.

Je friiher, desto besser!

Durch den neuen Mechanismus ist hin-
gegen immer gewdhrleistet, dass Ihre
Gerdte das Serverzertifikat validieren.
Auflerdem ist der Name des Authentifi-
zierungsservers fest eingestellt. Da kein
Dritter ein (giiltiges) Zertifikat fir einen
Servernamen mit uni-koeln.de am Ende
erstellen kann, ist so zukiinftig ausge-
schlossen, dass auf diesem Weg Account-
Informationen  abgegriffen  werden
konnen. Auch aus diesem Grund gilt:
Je frither Sie Thre Gerdte auf die neue
Methode umkonfigurieren, desto besser.
Falls es unerwartet zu Problemen
kommt, wenden Sie sich
bitte wie immer an den
RRZK-Helpdesk.
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Am Mathematischen Institut
fallt 1959 der Startschuss fur
das wissenschaftliche Rechnen
an der Universitat zu Kéln

60 JAHRE IT AN DER
UNIVERSITAT ZU KOLN

Im Jahr 2019 feiert die Universitdt zu Koln ihr 100-jahriges Bestehen.
Auch das Rechenzentrum hat einen Anlass zu feiern:
60 Jahre wissenschaftliches Rechnen an der Universitit zu Koln.

TATJANA RAHN
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eide Jubilden sind eine gute Gele-
genheit zu einem Kkleinen Riick-
blick auf die Geschichte und Ent-

wicklung der Informationstechnologie
fiir Forschung und Lehre an der Uni Kéln.

Startschuss: ein ganzer Raum —
fiir einen einzigen Computer

Auf das Betreiben der Mathematisch-
Naturwissenschaftlichen Fakultdt wur-
de im Jahr 1959 der erste elektronische
Rechner der Universitat aufgestellt. Das
Institut fiir Angewandte Mathematik
nahm das Gerét in seinem Gebdude im
Weyertal in Betrieb.

NEWS

Mit dem »Elektronischen Rechen-
automat« ER 56 der Firma Standard
Elektrik Lorenz fiel der Startschuss fiir
das wissenschaftliche Rechnen an der
Universitdt. Dafiir brauchte man eine
ganze Menge Platz: Der Rechner selbst
fullte einen ganzen Raum aus. Er hat-
te eine Speicherkapazitit von 4.000
Worten (). Auch wenn man
sich das heute kaum vor-
stellen kann: Zur damaligen
Zeit reichte diese Rechen-

Der Control Data Cyber 72/76
(1974) gehorte zu den leistungs-
starksten Computern seiner Zeit.
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leistung fiir die kleine Zielgruppe aus.
Diese musste das Gerat namlich erst
einmal bedienen konnen. Wahrend
man heute recht leicht mit seinem
Computer per Maus, Tastatur und Bild-
schirm arbeiten kann, verlief die Kom-
munikation beim ER 56 beispielsweise
mittels sogenannter Lochkarten. Dort




mussten die vom Elektro-
nenrechner  auszufithren-
den Befehle und Zahlen zu-
ndchst eingestanzt werden.
Erst danach konnte sie der
Rechner einlesen - und (die
hoffentlich richtigen) Ergeb-
nisse produzieren.

Als weitere Datenverar-
beitungsgerate hinzukamen,
beschloss man im Jahr 1964,
ein fakultdtsunabhdngiges
Rechenzentrum zu griinden,
das den Einsatz der Infor-
mationstechnologie voran-
bringt und die dazu nétige
Infrastruktur betreibt und
verwaltet. Als Standort wahlte man das
Gebaude der Berrenrather Strafse 136.

Mit seinen Aufgabenwuchs dasRRZK -
und damit auch die Anzahl der Be-
schiftigten. Einzelne Abteilungen und
Arbeitsgruppen mussten in verschie-
dene Raumlichkeiten des Campus aus-
weichen. Im Jahr 1974 arbeiteten rund
1500 Benutzerinnen und Benutzer aus
dem Bundesland NRW mit den Kdlner
Rechnern. Ein Grund war die damals
leistungsstarke neue Hardware: Der
neu in Betrieb genommene »Control
Data Cyber 72/76« gehorte weltweit zu
den modernsten und leistungsfahigs-
ten Supercomputern. Seine 200 Me-
gabyte Speicherkapazitdt reichten tat-
sachlich aus - das klingt aus heutiger
Sicht erstaunlich, denn jeder aktuelle
USB-Stick speichert ein Vielfaches!

Internet: eine Uni geht »online«

In den 1980er Jahren begann die Ara der
Personal-Computer, die aufgrund ihrer

geringen Grofle flir den Gebrauch am
Schreibtisch vorgesehen waren. Solche
Rechnerwaren damals unerschwinglich —
und so wurde im Jahr 1986 der erste PC-
Pool eingerichtet. Er bestand aus 12 ver-
netzten Rechnern der Firma IBM. Dort
ermoglichte das Weitverkehrsnetz EARN
(European Academic Research Network)
erstmals das Senden und Empfangen
von E-Mails. Damit gelang den For-
schenden und Studierenden nun ein
weltweiter akademischer Austausch. Das
»richtige« Internet mit dem »UKLAN«
folgte im Jahr 1990. Da gab es bereits
vier Computer-Arbeitsrdume und einen
Arbeitsraum im Philosophikum.

Im Jahr 1994 installierte das RRZK sei-
nen ersten WWW-Server — die Websei-
ten der Uni waren geboren. Zeitgemafie
Webtechnologien waren dem Webmas-
ter-Team am RRZK schon damals wich-
tig: Seit 2004 sind die RRZK-Webseiten
fiir mobile Gerdte kompatibel! Heute
erleichtert das Content-Management-
System »Typo3« den Benutzerinnen
und Benutzern die Erstellung
und Pflege von Webseiten.

Der PC-Pool in den
1990er Jahren:

damals ein Raum voller
»grauer Kisten«

5

=
i
E.

Erste Anlaufstelle:
der RRZK-Helpdesk
im Weyertal 121.

Dienstleister vor Ort

Seit 2012 ist das RRZK in seinem neuen
Gebaude im Weyertal 121. Die (frither
iiber den Campus verstreuten) RRZK-
Fachabteilungen sind so ein Stiick weit
mehr zusammengeriickt. Der RRZK-
Helpdesk mit seiner Infotheke im Erd-
geschoss ist zur zentralen Anlaufstelle
fiir IT-bezogene Fragen im Rahmen von
Forschung und Lehre an der Universitdt
geworden.

Mit neuen Themen und technischen
Moglichkeiten verdndert sich das Ge-
sicht der Informationstechnologie im-
mer wieder — so verandert sich auch
das RRZK. Das Jahr 2019 bringt neue
spannende IT-Themen, wie die Inbe-
triebnahme der neuen Serverhalle fiir
die aktuelle Generation des Supercom-
puting, oder das Jubilium »6o0 Jahre
Wissenschaftliches Rechnen an der
Universitat zu Koln«.

Was die nichsten 60 Jahre an Ver-
anderungen mit sich bringen werden,
kénnen wir heute noch nicht absehen.
Aber eins ist gewiss: Wir bleiben weiter-
hin Thr Ansprechpartner bei IT-Fragen
an der Universitdt zu Kéln.
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ERSTES KOLNER MINT-FESTIVAL —

LEBENDIGE NACHWUCHSFORDERUNG

»Technik macht Spaf! Wenn man sie
nicht zu trocken serviert und gleich
ausprobieren kann.« Unter diesem
Motto stand das erste Kélner MINT-
Festival. »Naturwissenschaften helfen
uns, die Welt zu verstehen. Informatik
ist spannend, wenn man Maschinen
aller Art damit zum Leben erwecken
kann«, war die Mafigabe der Veranstal-
terin: Die Kélner Stadtbibliothek ist die
Initiatorin der Technik-Woche.

Eine Bibliothek, die man eher mit
Biichern in Verbindung bringt, enga-
giert sich in Naturwissenschaften- und
Informationstechnologie-Themen? -
kein Widerspruch. Durch die Digitali-
sierung und den uneingeschrankten
Zugang zu Informationen durch Goo-
gle und Wikipedia muss sich auch eine

Bibliothek als Wissensvermittlerin neu
positionieren.

Mit insgesamt 9o Workshops und
Experimenten aus den Lebenswissen-
schaften lockten die Kélner Biblio-
theken ihr Publikum. Die Bandbreite
reichte vom 3D-Drucker iber Program-
mierung bis hin zur aktuellen Pflan-
zenforschung. Dabei lag der Fokus der
Veranstaltungen auf »Ausprobieren
und Selbermachen«. Zudem sollte ein
Gaming-Zockerabend vor allem das
junge Publikum ansprechen. Beim ab-
schlieffenden Aktionstag stellten sich
innovative Unternehmen, Vereine und
Forschungseinrichtungen vor. Das
RRZK unterstiitzt dieses Projekt des
Wissenstransfers und wird sich sich an
der zweiten MINT-Woche beteiligen.

KOLNER KINDER-UNIVERSITAT
2019

Wissenschaft und Forschung spiele-
risch kennen lernen und Fragen stellen:
Die Kélner Kinder-Universitdt zieht seit
vielen Jahren Kinder und Jugend-
liche zwischen 8 und 12 Jahren an. Die
Schiilerinnen und Schiiler koénnen
zwischen vom 11. bis 31. Marz Uni-Luft
schnuppern, selbst experimentieren
und ihre Neugier mit den Wissenschaft-
lerinnen und Wissenschaftlern teilen.
Mit zwei Workshops wird sich das
RRZK beteiligen: »Scratch! Mit Bildern
spielend programmieren lernen« ver-
mittelt erste Erfahrungen mit einer
Programmiersprache. Angeboten wird
der Kurs fir die Altersgruppe von 10 bis
12 Jahren. »Bildbearbeitung mit GIMP«
heifst der Workshop, bei dem Fotos
grafisch bearbeitet werden. Mit der

ACHTUNG: PHISHING!

In der letzten Zeit kommt es wieder verstiarkt zu Phishing-
Attacken. Als Phishing bezeichnet man das Ausspahen gehei-
mer Daten, wie beispielsweise das Passwort eines Accounts,
mittels praparierter E-Mails und Webseiten.

Woran erkennen Sie einen Phishing-Versuch? Sie erhalten
eine unverlangt zugesandte E-Mail, haufig mit anonymer
Anrede. Sie werden oft in fehlerhaftem Deutsch aufgefordert,
eine bestimmte Webseite aufzurufen. Dort sollen Sie Ihre
Zugangsdaten eingeben. Meist wird Dringlichkeit vorge-
tduscht (»Sie miissen Thren Account umgehend verldngern,
sonst wird er gesperrtl«). Haufig imitieren solche E-Mails
und Webseiten das Uni-Design und infizieren Thren PC mit
Computerviren und Trojanern.

Wie soll man mit Phishing umgehen? Haben Sie eine
Phishing-Mail erhalten, l6schen Sie sie am besten umge-
hend! Eine Weiterleitung an das RRZK ist nicht notig, da es
nichts dagegen unternehmen kann. Informieren Sie sich
gegebenenfalls beim RRZK-Helpdesk, ob und wie Sie handeln
missen. Wichtig: Schiitzen Sie Thren PC mit Anti-Virensoft-
ware und installieren Sie regelmafliig Updates.
https://rrzk.uni-koeln.de/virenschutz.html
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kostenlosen Bildbearbeitungssoftware
schaffen die Teilnehmenden aus ihren
eigenen Fotografien neue Kunstwerke.
http://kinderuni.uni-koeln.de

<« »PHISHING-E-MAILS:
EINFACH LOSCHEN,
NICHT WEITERLEITEN!«

LYNDA: KOSTENLOSE VIDEO-TRAININGS UND KURSE

Seit kurzer Zeit haben Angehoérige der Universitit zu Kéln
wieder Zugriff auf die E-Learning-Plattform Lynda. Diese
Video-Training-Bibliothek beinhaltet zahlreiche deutsch- und
englischsprachige Video-Tutorials zu Themen der Computer-
und Softwarebenutzung sowie zur Web-Entwicklung. Auch der
Bereich Fotografie und Bildbearbeitung, aufierdem Soft Skill-
Kurse werden tiber die Plattform angeboten.

Der Zugang ist fiir Studierende und Beschaftigte der
Universitdt kostenfrei. Nutzen kann man das Angebot zum
einen iiber einen Webbrowser, zum anderen iiber eine App auf
mobilen Endgeraten. Dariiber hinaus kénnen die Videos und
Trainings in den Mobil-Apps auch offline angeschaut werden.
https://rrzk.uni-koeln.de/elearning-kurse.html
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DATENSCHUTZ
UNTER WINDOWS 10

er sich heute einen neuen Rechner

kauft, erhdlt in den meisten Fallen das

vorinstallierte  Betriebssystem Win-
dows 10 dazu. Mit dem Einschalten des Gerats ist
es nach einer kurzen Registrierung direkt start-
klar. Diese aktuelle Windows-Version hat viele
Komfortfunktionen, angefangen beim automati-
schen Ubertragen des aktuellen Standorts an den
Webbrowser bis hin zur Worterkennung oder der
Sprachsteuerung »Cortana.

Diese Funktionen haben einen entscheiden-
den Nachteil: Unbemerkt werden im Hintergrund
moglicherweise zahlreiche personenbezogene Da-
ten an Microsoft weitergegeben, beispielsweise
Uber das Nutzungsverhalten oder die Adressen der
besuchten Webseiten. Nutzt man Cortana, wer-
den Sprach- und Tastatureingaben an Microsoft
gesendet und analysiert. Darunter fallen auch der
Browserverlauf oder die eigenen Kalendereintrage.

Die gute Nachricht: Ganz machtlos ist man die-
ser Datensammelei nicht ausgeliefert. Mit den
richtigen Sicherheitseinstellungen lasst sich die
Datentibertragung fast vollstdndig verhindern.
Wir empfehlen hierflir das kostenlose Programm
Shutupio der Firma O&O.

Durch die ibersichtliche Benutzeroberflache
kénnen Sie bequem festlegen, wie Windows 10
Ihre personlichen Daten behandeln soll. Das Pro-
gramm unterstiitzt Sie dabei mit Erklarungen

und Empfehlungen. Des Weiteren haben wir auf
unseren Webseiten eine entsprechende Konfigu-
rationsdatei bereitgestellt, mittels der Sie die von
uns empfohlenen Einstellungen mit einem Klick
ibernehmen kénnen.

Achtung allerdings bei Windows-
Updates: Bei manchen Betriebs-
system-Aktualisierungen
setzt Microsoft die ge-
wahlten Einstellun-
gen zuriick! Uber-
priifen Sie nach
einem Update
also unbedingt,
ob die Konfi-
guration noch
erhalten ist.
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— Kurzlink zu Datenschutzeinstellungen unter
Windows 10 mit »0&0 ShutUp10«:
https://rrzk.uni-koeln.de/shutup10.html
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53.221 WEBSEITEN DER UNI KOLN
WERDEN UBER DAS
WEBSEITEN-REDAKTIONSSYSTEM
TYPO3 VERWALTET

er heute eine Webseite fiir
sein Institut oder seine Ein-
richtung erstellen mdchte,
braucht dazu keine Programmierkennt-
nisse: Die Gestaltung der Seite iiber-
nimmt im Regelfall ein sogenanntes
Content-Management-System  (CMS),
so dass man sich keine Gedanken {iber
den Webseiten-Code machen muss. Das
RRZK bietet dafiir das leistungsfahige
System TYPO3 an. An der Uni Kdln wer-
den iiber dieses System momentan ins-
gesamt 53.221 Webseiten verwaltet.
Fakultaten, Institute und Einrich-
tungen, die ihre Webseiten iiber dieses
Redaktionssystem bereitstellen, nutzen
den grofien Vorteil, dass die Websei-
ten durch ein sogenanntes »Template«

designt werden kénnen. Ein Template
funktioniert wie eine Schablone fiir Sei-
teninhalte und ermoglicht es, dass die
Webseitengestaltung dem Corporate
Design der Universitat entspricht. Da-
riber hinaus sind die tiber das TYPO3
erstellten Webseiten barrierearm. Mehr-
sprachige Webseiten konnen tiber einen
Klick konfiguriert werden, so dass die
ibersetzten Inhalte beim Seitenaufruf
direkt erreichbar sind. Durch das soge-
nannte »responsive Design« sind die
TYPO3-Webseiten auch auf mobilen
Endgeraten mit kleineren Bildschirmen
gut lesbar.

Wer die Webseiten seines Instituts,
seiner Einrichtung oder Fachschaft
liber das TYPO3-System gestalten oder
sich hierzu beraten lassen mochte, wen-
det sich am besten per E-Mail an die
Adresse typo3master@uni-koeln.de

©o  WEITERE INFORMATIONEN

— Kurzlink zu Allgemeines zum Thema TYPO3:
https://typo3.uni-koeln.de
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